Comissao Macional
de
Proteccgao de Dados

PARECER N."15 12020

Processo n.” 101/2020

I - Pedido

() Gabinete da Sua Exceléneia, Ministro da Administracio Interna, remeteu a
Comissdo Nacional de Protecgio de Dados (CNPD), para de parecer, o pedido de
instalac@o de cdmaras de videovigilancia na Cadeia Central da Praia (CCP).

A instalagiio de sistemas de videovigilincia' em espagos publicos esta sujeita a
autorizacio do membro do Governo responsavel pela administracio interna, apds
parecer da CNPD, nos termos do n.° 1 do artigo 8.° da Lei n.” 86/VIIL/2015, de 14
de abril, doravante designada por Lei de videovigilincia que regula a instalagio e
a utilizagdo de sistema de videovigilincia em espagos pablicos® e em locais de
acesso vedado ou condicionado ao publico.

O parecer da CNPD € sempre vinculativo relativamente as restrigdes ou limitagdes
apresentadas, podendo autorizagdo ndo ser concedido se o seu sentido for
globalmente negativo, nos termos do n.” 4 do artigo 8.” da lei de videovigilancia.

Ao abrigo do disposto na alinea ¢) do n.° 2 do artigo 8.° da Lei n.” 42/VIIL/2013,
de 17 de setembro, cumpre, pois emitir o parecer:

I1 - Apreciagido

! Sistema de videovigildncia significa a recolha e o tratamento de imagens e de sons captados em
tempo real por sistemas de video e de fotografia em circuito fechado, através de camaras fixas ou
através de qualquer outro sistema ou meio técnico andlogo, cf., alinea a) do n.” 1 do artigo 3.7 da
lei de videovigilineia,

* Espagos plblicos sio os locais, as vias phblicas, os estabelecimentos e equipamentos piiblicos
pertencentes ou afetos 4 administragdo central ou municipal, a cutras pessoas coletivas publicas
ol cuja gestao e responsabilidade esteja a cargo destas e que estdo destinados predominantemente
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I- O pedido de autorizaciio de instalagio do sistema de videovigilancia por parte
do Ministério da Justica e Trabalho (MJT), dirigido ao Ministério da
Administragdo Interna (MAI), foi instruido com os seguintes elementos:

a) Os locais publicos objeto de observagiio pelas cimaras fixas

O sistema instalado tera um total de 87 (oitenta e sete) cdmaras fixas. abrangendo
espacos externos ¢ os seguintes espagos internos da CCP: corredor dos setores.
sala de visita, espago de tomar sol, patios (jogos e quintal). sala de monitoramento,
sala de servidores (sala técnica). cozinhas, oficina. guaritas ¢ todos 0s espagos
internos de circulagdo livre de pessoas.

b) Carateristicas técnicas dos equipamentos utilizados

O sistema de videovigilincia instalado tem as seguintes carateristicas: i) NVR —
HD 1080P; ii) Servidores para cAmaras IP que suporta até 128 camaras; iii)
Camaras de patios com 1/3”4 Megapixel progressive CMOS: iv) 4 MP WDR IR
Bullet Network Camera; v) Disco Duro de 44 TB para armazenamento; vi)
Cémaras exteriores de 1/2.8" progressive CMOS: vii) Camara IP PTZ, 30X Zoom
1/1.77 Starvis CMOS: viii) Camaras 360° ultra HD vandal-proof IR; ix) Keyboard
controlador de PTZ: x) Monitores de 39" na sala de Monitoramento (3) x1)
Workstattion 17 6700 8MB UP to 4.10 GHZ; xii) Switch poe de 24 portas ¢ de 4
portas 390W: xii1) Computadores de mesa (i5); xiv) UPS power interativo de
2000va 6 tomadas; xv) UPS interativo de 6000va 4 tomadas (iec 320 ¢13): xvi)
Cabo (flutp cat 67 Cu TK PVC).

¢) Identificagdo dos responsdveis pela conservacio e tratamento dos dados

Gabinete Informatico do MIT e a Direcdo Geral dos Servigos Prisionais ¢ de
Reinsergdo Social.

d) Finalidade
Reforgo de seguranga dentro do espago prisional,

e) Os procedimentos de informaciio ao piiblico sobre a existéncia do sistema

=
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Com vista a informar ao publico da existéneia do sistema, proceder-se-a a
colocagio de sinalizacio informando que o espaco esta a ser vigiado por cdmaras
de videovigildncia ¢ sera enviado comunicado aos funcionarios.

f) Medidas de seguranca

Destacam-se as seguintes medidas de seguranga: 1) acesso restrito aos funciondrios
que tém acesso ao sistema; ii) existéneia de credenciais de autenticagdo para aceder
a0 sistema: iii) backup das imagens e comunicagdo prévia aos superiores
competentes; iv) manutencdo regular dos equipamentos de videovigildncia.

g) O periodo de conservacio dos dados

(s dados sdo conservados pelo periodo de 11 (onze) dias e sdo eliminados
automaticamente, sem prejuizo de backup para fim necessario.

Enquadramento juridico

2- A lei de videovigildncia determina no seu n.” 4 do artigo 2.° que a sua aplicagdo,
designadamente, quanto ao tratamento, responsabilidade e protecio de dados
pessoais, observa o regime estabelecido na Lei n.° 133/V/2001, de 22 de janeiro,
com as alteragcdes aprovadas pela Lei n.” 41/VIII/2013. de 17 de setembro,
doravante designada por LPDP, que estabelece o regime juridico geral de protecdo
dos dados pessoais das pessoas singulares.

De igual modo. sdo aplicdveis, para os fins da lei de videovigilineia, as defini¢oes
constantes do artige 5.° da LPDP, conforme o disposto no n.” 2 do artigo 3.° da lei
de videovigilancia.

Por seu turno, a LPDP estatui no n.® 3 do seu artigo 2.° que se aplica a
videovigilincia ¢ outras formas de captagio. tratamento e difusdo de sons e
imagens que permitam a identiticaciio de pessoas, sempre que o responsavel pelo
tratamento esteja domiciliado ou sediado no territdrio nacional ou recorra a um
fornecedor de acesso as redes informaticas e telemadticas af estabelecidas.
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Importa salientar que, a aprovagio da LPDP tem como fundamento a imposicio
constitucional nos termos no n.° 3 do artigo 45.° ¢ alinea m) do artigo 176.°, ambos
da Constituicdo,

3- O sistema de videovigilancia a ser instalado na CCP ira filmar, gravar e captar
inevitavelmente imagens de pessoas singulares determinadas ou determinaveis.
quer sejam funciondrios, reclusos ou visitantes. Estas operagdes configuram
tratamento de dados pessoais nos termos definidos pelas alineas a) e b)* don.° 1
do artigo 5.° da LPDP.

As imagens filmadas de pessoas singulares permitem conhecer os seus
comportamentos e hdbitos, possibilitando a determinagdo do perfil de cada um dos
envolvidos, sendo. por conseguinte, um dado pessoal sensivel por revelar aspetos
da sua vida privada, nos termos do n.° 2 do artigo 45.° da Constituicdo e n.” 1 do
artigo 8.° da LPDP.

O tratamento de dados pessoais deve respeitar as condigdes expressas na LPDP,
nomeadamente: 1) respeitar a reserva da vida privada; ii) o responsdvel s6 pode
proceder ao tratamento se estivem preenchidas as condigdes de legitimidade; iii)
visar finalidades determinadas, explicitas e legitimas: e estarem em causa dados
adequados, pertinentes, ndo excessivos em relagfio a finalidade: v) os dados serem
conservados apenas durante o periodo necessirio para a prossecugio da
finalidades, nos termos do artigo 4., alineas a), b), ¢) ¢ ¢) do n.° 1 do artigo 6.° ¢
artigos 7.° ¢ 8.° da LPDP.

Responsavel pelo tratamento
4- A Direcdo-geral dos Servigos Prisionais e de Reinser¢do Social (DGSPR) € o

servico do Ministério da Justica e Trabalho (MJT) encarregado de assegurar o
apoio técnico, administrativo e logistico na concegio, implementacio e avaliacao

* «Dados pessoaisw: qualquer informagfo, de qualquer natureza e independentemente do respetivo
suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel,
atitular dos dados».

* «Tratamento de dados pessoais» ou «Tratamento»: qualquer operagiio ou conjunto de operacdes
sobre dados pessoais efetuadas, total ou parcialmente, com ou sem meios automatizados. tais
como a recolha, o registo. a organizagdo, a conversagio, a adaptagio ou alteragdo, a recuperagio,
a consulta, a utilizacdo, a comunicagio por transmissio, por difusdo ou por qualquer outra forma
de colocacdo a disposicio, com comparagio ou interconexio, bem como o bloqueio, o

apagamento ou a destruigio,
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das politicas de prevencio criminal, de execuciio das penas, medidas de seguranca,
tutelares educativas ¢ provisorias privativas de liberdade, de reinsercdo social, bem
como a gestdo articulada do sistema prisional, conforme o disposto nas disposigdes
conjugadas da alinea d) do n.° 2 do artigo 3.° e n.” 1 do artigo 13.” do Decreto-lei
n.” 47/2016, de 27 de setembro, alterado pelo Decreto-lei n.® 32/2020, de 23 de
marc¢o, que estabelece a estrutura, a organizacio e as normas de funcionamento do
MIT.

Incumbe 4 DGSPR entre outras, coordenar a organizacdo, dirigir superiormente,
assegurar o regular funcionamento e fiscalizar os estabelecimentos prisionais, cf.
alinea a) do n.” 2 do artigo 13.° do mesmo diploma legal.

5- Refira-se desde ja que a finalidade de tratamento ¢ a gestdo e a fiscalizagio da
CCP, especialmente dos arguidos sujeitos a medida de coagiio prisiio preventiva
ou condenados numa pena efetiva de prisdo.

Ora. tendo em conta a competéncia da DGSPR parece-nos incontroverso que ¢ a
responsavel pelo tratamento.

Condicoes de legitimidade e finalidade de tratamento

6- Em relagio o tratamento de dados sensiveis consagrou-se o principio da
proibi¢iio nos termos do n.” 2 do artigo 45.° da Constituicdo e n.” 1 do artigo 8.° da
L.LPDP, com as excecdes ai previstas.

Dispde o don.” 5 do artigo 8. da LPDP que, o tratamento de dados sensiveis pode
ser efetuado, com medidas de seguranca da informacdo, quando se mostrar
indispensavel a protecio da seguranga do Estado, da defesa. da seguranca puiblica
¢ da prevencio, investigagiio ou repressdo de infragdes penais.

Preceitua a subalinea i) da alinea d) do artigo 5.° da lei de videovigilincia que ¢é
permitida a utilizacdo de sistemas de videovigilancia para linalidade de protegio
da scguranca das pessoas e bens e prevengio da pratica de crimes ou identificacio
dos seus autores. em locais que, pelo tipo de atividades que neles se
desenvolvem, sejam suscetiveis de gerar especiais riscos de seguranca,
designadamente em locais de detengdo ou de cumprimento de medidas (pena)
privativas de liberdade,
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7- Existe uma obrigagio dos arguidos sujeitos a medida de coacdo prisdo
preventiva ou condenados numa pena efetiva de prisdo ficarem no estabelecimento
prisional. Para a sua fiscalizagdo podem ser utilizados sistema de videovigildncia,
o qual ¢ um meio de vigildncia a distancia.

No caso em apreco, a adogio do sistema de videovigilincia vai complementar a
vigildncia humana. reforcando, portanto. a seguranca dentro e fora do espago
prisional. Como ja se aludiu, a DGSPR € o servico competente para esia
fiscalizacdo.

Assim, surge como condig¢do de legitimidade a lei. sendo a finalidade determinada,
explicita e legitima.

Respeito pela reserva da vida privada/ Local de instalacio

8- Resulta inquestionavelmente que a instalacdo de sistema de videovigilincia
atenta contra o direito a imagem e a reserva da intimidade da vida pessoal e
familiar, consagrado no n.® 2 do artigo 41.° da Constituicdo.

Estes direitos integram o nucleo do direito a privacidade, o qual ¢ intrinseco a
dignidade da pessoa.

Escreve Lucreio Rebello® que, a intimidade ndo se refere a um sujeito concreto
num espaco fisico determinado. Aquela representa um direito que acompanha a
pessoa independentemente do lugar onde se encontra.

Ora, estatui o artigo 34.° da Constituicdo que nenhuma pena ou medida de
seguranga tem, como efeito necessdrio, a perda dos direitos civis, politicos ou
profissionais, nem priva o condenado dos seus direitos fundamentais, salvas as
limitagdes inerentes ao sentido da condenacdo e as exigéncias especificas da
respetiva execugdo.

* Amadeu Guerra, A Privacidade no Local de Trabalho, As Novas (...}, Almedina, pag. 349, nota

601.
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De acordo com Jorge Miranda ¢ Rui Medeiros®, desta norma constitucional
decorrem as seguintes consequéncias: em primeiro lugar, que o recluso
permanece titular de todos os seus direitos fundamentais; em segundo lugar, que
a restrigdo destes direitos fundamentais pressupord sempre uma lei, que
obedecera aos principios estabelecidos no artico 18.° da Constituigdo, e, em
terceiro lugar, que a restricdo terd que ter por fundamento o sentido da
condenagdo e as exigéncias proprias da execugdo.

9- Desde logo, o tratamento em andlise tem especificidades que devem ser tidas
em consideraciio, pelo que se exige a ponderacdo entre o valor seguranga e o direito
fundamental & prote¢do de dados, a luz do principio da proporcionalidade,
estabelecido no n.” 5 do artigo 17.° da Constituicio.

[14 uma dimensdo minima dos direitos fundamentais que, apesar da situagio de
reclusdio. tem de ser salvaguardada, para além de poderem estar em causa deveres
de sigilo profissional (por exemplo, profissionais de satude e advogados) que
impdem que ndo seja admissivel a recolha de imagens e som em determinados
locais.

Por conseguinte, entende a CNPD que em nenhuma circunstincia podem ser
instaladas cdmaras de videovigilincia nas celas, nas enfermarias, nos gabinetes
médicos. nos balnearios. nas instalagbes sanitarias, e nos gabinetes de advogados,
sem prejuizo de ser aceitavel a colocacio de cimaras que abranjam os respetivos
ACesS0s.

10- No concernente d instalagio de cdmaras na sala de visita. resulta ¢ priori que
este local constitui um espago onde a privacidade dos reclusos, nas suas relagdes
com os familiares, deve ser preservada. Contudo, € sabido que se trata igualmente
de um local onde tendencialmente pode haver transmissdo de substancias ilicitas e
dispositivos ndo admitidos no estabelecimento prisional, razdo pela qual a CNPD
admite a compressio da privacidade e protecido de dados dos titulares, instalando
camaras. contudo, sem possibilidade da captagdo de som.

11- A utilizacdo do sistema de videovigildncia, enquanto meio de vigilincia a
distincia, no local de trabalho € licita sempre que tenha por finalidade a protegio
de pessoas ¢ bens ou quando particulares exigéncias inerentes a natureza da

" In Constituigio Portuguesa Anotada, Vol. [, pag. 501.
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atividade o justifiquem, de acordo com o disposto no n.” 2 do artigo 46.° do Codigo
[Laboral Cabo-verdiano.

Ora, sabe-se que. a fun¢io de Guarda Prisional ¢ de risco ¢ exige especial atencio.
pelo que a CNPD admite que sejam instaladas cimaras de video nas Guaritas.

Importa. porém, salientar que o empregador ndo pode utilizar meios de vigildncia
a distancia no local de trabalho. mediante o emprego de equipamento tecnolégico,
com a finalidade de controlar o desempenho profissional do trabalhador, conforme
o disposto no n.° I do artigo 46.° do Codigo Iaboral Cabo-verdiano.

Publicidade

12- Dispde o n.” 1 do artigo 8.° da lei de videovigildncia, que nos locais objeto de
vigilincia com recurso a cdmaras fixas é obrigatoria a afixacdo, em local bem
visivel, de informagéo sobre as seguintes matérias:

1. A existéncia e a localizaco das cdmaras de video:
ii. A finalidade da captag@o de imagens;
iii. O responsavel pelo tratamento de dados, perante quem o direito de acesso
pode ser exercido.

() aviso a ser afixado deve respeitar o estabelecido na Portaria n.° 56/2015, de 13
de novembro. As informagdes supracitadas devem ser objeto de comunicacio
prévia aos funciondrios e reclusos.

Periodo de conservacio

13- As imagens devem ser conservadas, em registo codificado, pelo periodo
maximo de 30 (trinta) dias, exceto se as mesmas puderem constituir elemento de
prova em processo judicial ou contraordenacional, casos em que as imagens podem
ser mantidas até o término dos mesmos. nos termos do n.° 2 do artigo 21.° da lei
de videovigilancia.

Dos elementos juntos ao pedido, verifica-se que devido 4 capacidade de

armazenamento, as imagens sdo conservadas pelo periodo de 11 (onze) dias, sendo

0
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automaticamente eliminadas. Alerte-se, porém. pelo prazo miéximo de
conservagio antes referido.

Medidas de seguranca

14- A DGSPR deve por em préitica as medidas téenicas e organizativas adequadas
¢ reforadas para proteger os dados pessoais contra a destruigdo. perda acidental
ou ilicita. a alteracio, a difusdo ou o acesso ndo autorizados, nos termos dos artigos
5% 182 FT da LPDP.

I1I - Conclusio

Face ao exposto e atendendo s ressalvas feitas, a CNPD ¢ de parecer favoravel a
instalacdo do sistema de videovigilancia na Cadeia Central da Praia.

Praia, 15 de maio de 2020
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